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1. Общие положения. 
1.1. Наименование проектируемой системы. 
Строительство КТП-630-10/0,4 кВ, ЛЭП-10 кВ от ВЛ-10 кВ ф.2 с РТП-16 ПС №529 "Сидорово", КРН-10 кВ, ЛР-

10 кВ, узел учета, в т.ч. ПИР, МО, г.о. Ступино, д. Кишкино, тер. Кишкино-1 Ю8-24-302-208166(280441) (ООО "УК 
Комфорт плюс"). 

Устройство системы телемеханики КРН по адресу: МО, г.о. Ступино, д. Кишкино, тер. Кишкино-1. 
1.2. Разработчик системы. 
ООО "ИТ Компания Д-Системс" 
117246, Москва г., Научный проезд, дом № 17, помещение XXX (30), этаж 5. 
ИНН/КПП 7728591834/772801001. 
ОГРН 5067746132889. 
ПАО СБЕРБАНК г. Москва. 
расчетный счет 40702810438110011493. 
БИК 044525225. 
корр. счет 30101810400000000225. 
1.3. Стадия проектирования. 
Рабочая документация. 
1.4. Цель, назначение область использования. 
Целью настоящего проекта является разработка рабочей документации телемеханики КРУН-IV-10 среднего 

напряжения. 
1.5. Соответствие проекта телемеханики действующим правилам и нормам. 
1.5.1.    Оборудование телемеханики соответствует требованиям, установленным к измерительным и 

управляющим комплексам в ГОСТ 24.104-85. 
1.5.2.  СанПиН 2.2.2.542-96 Гигиенические требования к видео-дисплейным терминалам, персональным 

электронно-вычислительным машинам и организация работы, Госсанэпиднадзор России, М. 1996г. 
1.5.3. «Правила устройства электроустановок» (Госэнергонадзор, 7-е изд., Дополненное с 

исправлениями.  «Энергосервис», 2009 г.). 
1.5.4. Оборудование телемеханики соответствует требованиям, предъявляемым к электрическому 

оборудованию в ГОСТ 12.2.007.0. 
1.5.5. Защитное заземление выполнено согласно требованиям, ГОСТ 12.103.0. 
1.5.6. АСДТУ соответствует требованиям надежности, установленным к группе 2 по ГОСТ 26.205. 
1.6. Сведения об использовании нормативно-технических документов при проектировании. 
1.6.1. ГОСТ 24.104-85. Автоматизированные системы управления. Общие требования. 
1.6.2. ГОСТ 34.601-90. Автоматизированные системы. Стадии создания. 
1.6.3. РД 50-34.698-90 Автоматизированные системы. Требования к содержанию документов. 
1.6.4. ГОСТ 26.205-88 Комплексы и устройства телемеханики. Общие технические условия. Цели и 

назначение системы ТМ. 
1.6.5. ГОСТ Р МЭК 870-1-1-93. Устройства и системы телемеханики. Основные положения. 

2. Описание объектов автоматизации. 
2.1.1. КРУН-10 кВ представляет собой комплектные распределительные устройства наружной 

установки напряжением 10 кВ. 
2.1.2. Функции защитной автоматики реализованы на микропроцессорном устройстве защиты ЛЮТИК 

ТМ. 
2.1.3. Питание оперативных цепей КРУН осуществляется переменным током ~220В от 

трансформатора собственных нужд. 
2.1.4. В качестве канала передачи данных на районный диспетчерский пункт используется GPRS-канал. 
2.1.5. Система телемеханики КРУН-10 кВ интегрируется интегрируется в АСДКУ РЭС ЮЭС с передачей 

информации на АРМ диспетчера Ступинского РЭС. Автоматизированная система диспетчерского контроля и 
управления представляет собой интегрированную иерархическую систему управления, сочетающую функции 
оперативного и автоматического управления. 

3. Описание процесса деятельности. 
3.1. Функционирование в нормальном режиме. 
В нормальном режиме функционирование системы протекает в безостановочном режиме с передачей данных 

по основному каналу на вышестоящий уровень. 
Сбор, обработка, архивирование данных протекают автоматически, в соответствии с настройками апертур и 

периодичности опроса, без запросов и заданий каких-либо функций со стороны эксплуатирующего персонала. 
Ввод данных в систему осуществляется посредством автоматических датчиков и измерительных приборов. 
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Опрос каналов ввода информации модулями нижнего уровня осуществляется циклически. 
Формирование информационных сигналов, передаваемых на верхний уровень, как дискретных, так и 

аналоговых, осуществляется как спорадически (при этом формирование сигналов дискретных величин 
осуществляется по изменению величины, а аналоговых величин - с применением метода апертур), так и 
циклически (по глобальному опросу с заданной периодичностью). 

При исчезновении канала передачи данных, функционирование системы протекает в автономном режиме, со 
сбором данных, для транслирования их на вышестоящий уровень принятия решения при восстановлении канала 
передачи данных. 

3.2. Пуск и останов системы. 
Предусматривается автоматический пуск всех элементов системы при подаче питания. При этом 

очередность запуска функциональных узлов системы значения не имеет. 
В системе не предусматривается никаких пользовательских настроек при пуске системы, кроме 

регистрации пользователя с соответствующими правами, путем ввода имени и пароля. 
Функционирование системы предусматривается в безостановочном режиме, то есть останов системы, либо 

ее частей пользовательскими средствами не предусматривается.  Вывод системы из работы осуществляется 
обслуживающим персоналом. 

4. Основные технические решения. 
4.1. Решения по структуре системы, средствам и способам связи для информационного 

обмена между компонентами системы. 
4.1.1. Требования к устройствам телемеханики:  

4.1.1.1. . Устройства телемеханики на момент согласования проектной документации должны 
иметь: 

- свидетельства об утверждении типа СИ (допускается представление ссылок на утвержденные 
типы СИ в ФИФ ОЕИ ФГИС "Аршин") (см. приложение). 

-  свидетельства об утверждении типа СИ для «Устройства телемеханики TOPAZ(ITDS)» номер в 
госреестре 52282-12 срок действия до 23.10.2027 
(https://fgis.gost.ru/fundmetrology/registry/4/items/364454)) 

4.1.1.2. Устройства телемеханики на момент ввода в эксплуатацию должны иметь: 
- свидетельства о поверке или оттиски поверительного клейма (допускается представление 

ссылок на поверенные СИ в ФИФ ОЕИ РСТ "Метрология");  
- положительное заключение аттестационной комиссии ПАО «Россети». 

4.1.2. Комплекс телемеханики, устанавливаемый на КРУН-10 кВ, представляет собой комплект 
оборудования, устанавливаемый в КРУН, и обеспечивающий выполнение всех функций телемеханики. 

4.1.3. Комплекс телемеханики КРУН-10 кВ интегрируется в состав АСДТУ энергорайона в качестве 
подсистемы нижнего уровня (уровень контролируемого пункта). 

4.1.4. Взаимосвязь с оборудованием уровня диспетчерского пункта предусматривается с 
использованием технологий GPRS-Internet по протоколам в соответствии со стандартом ГОСТ Р МЭК 60870-5-
104. 

4.1.5. Для организации передачи данных по проводным каналам, в составе контроллера телемеханики 
присутствуют два свободных порта Ethernet 100/10 BaseTX. 

4.1.6. В состав базового комплекта телемеханики входит оборудование, обеспечивающее выполнение 
всех функций телемеханики, электропитание устройств телемеханики, а также каналообразующая аппаратура 
для организации канала передачи данных по технологии GPRS-Internet. 

4.1.7. Схема структурная комплекса технических средств телемеханики КРУН-10 кВ представлена на 
чертеже ИКДС 1025.6027 С1. 

4.2. Структура телемеханики. 
4.2.1. Для осуществления функций контроля и управления, а также функций передачи данных, в КРУН-

10 кВ устанавливается Комплект телемеханики «TOPAZ КП КРН.E2R4.G.UES/6027», модуль резервного питания 
TOPAZ RPS 24V0.5A-1M в «Отсек для размещения комплекта телемеханики КРН-ТМ», два модуля телемеханики 
TOPAZ (ITDS) HVD3-RTU7, производства ООО «ПиЭлСи Технолоджи». Комплект телемеханики выполняет: 

- Все функции телесигнализации, телеизмерений и телеуправления, включая первичную обработку 
сигналов, согласно описанию информационного обеспечения (см. ИКДС 1025.6027 П5); 

- Опром терминала РЗА (Лютик ТМ) по протоколу МЭК 60870-5-101 
- Опрос счетчика электрической энергии Энергомера CE308 S31.503.OAА SYUVJLFZ SPDS, контролирующего 

параметры КРУН по протоколу СПОДЭС; 
- Обмен информацией с верхним уровнем по технологии GPRS-Internet по протоколу в соответствии МЭК 

60870-5-104 (либо МЭК 61850-8.1 MMS). 
4.2.2. Все оборудование комплекса по климатическому диапазону соответствует группе С3 (по ГОСТ Р 
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МЭК 60870-2-2-2001) с расширенным температурным диапазоном. 
 
 
4.3. Функции системы телемеханики. 
4.3.1. Телеуправление. 
Описание функции 
Конструкция оборудования обеспечивает выполнение команд телеуправления силовыми выключателями 

(телевключение; телеотключение). Для этого на выходные внешние клеммы ячеек выведены соответствующие 
цепи управления. 

Команды телеуправления коммутационным оборудованием сетевых объектов относятся к группе особо 
ответственных команд. Ввод команды телеуправления доступен только пользователям, зарегистрированными с 
правами диспетчера. Ввод команд телеуправления ограничивается требованием ввода пароля с целью 
определения полномочий лица, выполняющего операции. 

При вводе команд ТУ, диспетчер обязан руководствоваться следующими инструкциями: 
 Все переключения на подстанциях должны выполняться в соответствии с инструкциями по производству 

переключений.  
В момент включения выключателя необходимо следить за показаниями амперметров и ваттметров 

включаемого присоединения. При броске тока или мощности, указывающих на наличие короткого замыкания или 
несинхронное включение, в результате которого появился асинхронный режим, необходимо немедленно отключить 
выключатель, не дожидаясь отключения его действием релейной защиты. 

Операцию переключения выключателя следует считать выполненной после поступления известительной 
информации, передаваемой в обратном направлении устройством ТС. 

Одновременно разрешается выполнять операцию ТУ только одним выключателем. Каждая последующая 
операция должна выполняться после окончания предыдущей. Перед выполнением операции ТУ должны быть 
сквитированы все сигналы положения выключателей и аварийные сигналы, если они поступили в результате 
технологического нарушения на электроустановке. При наличии несквитированных сигналов положения 
выключателей команда ТУ не будет успешной. 

Все команды телеуправления заносятся в журнал событий с фиксацией времени ввода команды и имени 
пользователя, зарегистрированного в системе. 

В цепях отключения ячеек блокировок нет. 
Описание работы устройств, реализующих функцию телеуправления 
Использование комбинации электронного ключа и электромеханического реле в каналах управления, 

исключает возможность выдачи ложной команды ТУ при неисправности одного из элементов тракта, а также 
обеспечивает отсутствие дуги при коммутации и механический разрыв цепи в отключенном состоянии (рисунок 
1). 

Каналы управления гальванически изолированы и рассчитаны на коммутируемое напряжение ~/=24...220 В. 
Каналы управления ON (включения) и OFF (отключения) содержат два электромеханических реле (К1 и К2) 
соединенных последовательно с силовым электронным ключом (К3). Канал управления RF (разрешение фиксации) 
использует комбинацию одного электромеханическое реле (К4) соединенного последовательно с силовым 
электронным ключом (К5). 

 

Фрагмент эквивалентной 
схемы устройства
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Рисунок 1. 
При подаче любой команды ТУ в первую очередь происходит проверка каналов управления устройства (ON, 

OFF, RF), с исключением возможности выдачи управляющего воздействия на исполнительны цепи. При 
неисправности одного из элементов тракта, на верхний уровень выдается сообщение о неисправности. В случае 
если неисправность не обнаружена, команда управления продолжает выполняться. 

По команде "включить", включаются электромеханические реле К1, следом с задержкой в 100 мс включается 
электронный ключ К3. Через установленное время, задаваемое при помощи программы «TOPAZ HVD3 
Конфигуратор» отключается электронный ключ К3 и с задержкой 150-200 мс отключаются электромеханическое 
реле К1. 

По команде "отключить", включаются электромеханическое реле К4 и К2, следом с задержкой в 100 мс 
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включаются электронный силовой ключ К5 и еще через 100 мс включается электронный силовой ключ К3. Через 
установленное время, задаваемое при помощи программы «TOPAZ HVD3 Конфигуратор», отключаются оба 
электронных силовых ключа К3 и К5 и с задержкой в 150-200 мс отключаются электромеханические реле К2 и 
К4. 

Устройство выполняет за один раз не более одной команды. В момент выполнения все остальные команды 
игнорируются. 

В устройстве реализована функция защиты от случайного управляющего воздействия на объект. На 
внешний клеммник устройства выведен контакт EnRC. В нормальном положении на этот контакт должен быть 
подан потенциал +24 В, в этом случае телеуправление будет разрешено. Для запрета телеуправления 
необходимо снять потенциал +24 В с клеммы EnRC. 

Алгоритм режима телеуправления 
Телеуправление возможно при переключении ключа выбора управления в режим «Дистанция» и замкнутом 

ключе «Разрешение ТУ» (S1) из состава комплекта ТМ.  
Сигнал телеуправления включением осуществляется путем подачи питания c модуля RTU7 (X6:ON) на 

промежуточное реле КСС, отвечающее за включение выключателя (цепь управления 3).  
Сигнал телеуправления отключением осуществляется путем подачи питания c модуля RTU7 (X6:OFF) на 

промежуточное реле КСТ, отвечающее за отключение выключателя (цепь управления 33). 
  
4.3.2. Телесигнализация. 
В качестве датчиков ТС используются контактные группы, имеющие два состояния замкнут/разомкнут, 

выведенные на внешние клеммы ячеек или непосредственно на терминал релейной защиты и автоматики. Схема 
подключение датчиков ТС указана на схеме внешних соединений комплекта телемеханики в ячейке КРУН см. ИКДС 
1025.6027  С4. 

4.3.3. Телеизмерение. 
Телеизмерение осуществляется посредством подключения цепей измерения к устройству телемеханики 

TOPAZ (ITDS) HVD3-RTU7 
 
Описание работы устройств, реализующих функцию телеизмерения 
Модуль обеспечивает измерение напряжения и токов нагрузки по трем фазам присоединения с точностью, не 

хуже 0,5S. Устройство предназначено для измерения следующих номинальных значений токов и напряжений 
(фазных/линейных): 

I = 1A,   U = 3 x 57,7/100V 
I = 1A,   U = 3 x 230/400V 
I = 5A,   U = 3 x 57,7/100V 
I = 5A,   U = 3 x 230/400V 
Выбор измеряемых номинальных значений тока и напряжения осуществляется программно, что позволяет 

использовать единую аппаратную платформу для различных номиналов измеряемых величин. 
Учет электроэнергии. Модуль обеспечивает измерение активной и реактивной энергии в прямом и обратном 

направлении по каждой фазе и суммарно по трем фазам.  
Измерительная часть устройства телемеханики (TOPAZ (ITDS) HVD3-RTU5) выполнена на основе 

специализированной измерительной микросхемы. Блок измерения осуществляет выборки мгновенных значений 
величин напряжения (посредством резистивных делителей напряжения) и тока (посредством высоколинейных 
трансформаторов тока). Время выборки составляет 0,4 мкс. В соответствие с калибровочными коэффициентами 
(хранящимися в памяти EEPROM микроконтроллера) по выборкам напряжения и тока, блок измерения производит 
вычисление значений напряжения, тока, частоты, активной, реактивной и полной мощности. Вычисления токов и 
напряжений в каждой фазе и значений мощностей производится по следующим формулам: 
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для активной мощности:    
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для реактивной мощности:    .PSQ 22 −=  

 

где Ui , Ii - выборки мгновенных значений напряжения и тока; 

       n - число выборок 

Значение Cos ϕ  рассчитывается в микроконтроллере по следующей формуле: 

S
PCos =ϕ    

Микроконтроллер, кроме обмена информации с блоком измерения, осуществляет обработку сигналов с 
каналов телесигнализации, каналов телеуправления и каналов дискретного контроля напряжения. Вся полученная 
и обработанная микроконтроллером информация передается в систему сбора данных, по последовательному 
интерфейсу RS-485. 

 
Для предотвращения перегрузок каналов связи, передача сигналов ТИ (тока и напряжения) на верхний 

уровень производится по заданным значениям апертуры. Значения апертур (по току и по напряжению) задаются 
при помощи программы «HW TOPAZ HVD3 Конфигуратор». 

4.3.4. Синхронизация времени. 
Прикладная функция синхронизации с единым астрономическим временем всех компонентов, входящих в 

состав комплексов средств телемеханики КРУН служит для обеспечения правильной хронологической 
последовательности событий, которые передаются на верхний уровень, или регистрируются на месте. 

Серверы доступа к данным (TOPAZ DAS MX240) имеют возможность синхронизации времени с сервером 
точного времени из состава оборудования верхнего уровня по протоколу NTP, для чего в стандартный состав 
комплекта программного обеспечения включены соответствующие компоненты. При использовании 
оптоволоконных каналов связи, обеспечивается синхронизация времени с точностью 10мс.  

TOPAZ DAS MX240 является так же сервером точного времени для терминала релейной защиты и 
автоматики, синхронизация которого осуществляется средствами протокола МЭК 60870-101. 

4.3.5. Функция учёта электроэнергии 
При необходимости имеется возможность реализации функции интеллектуального учёта электроэнергии 

посредством опроса счётчиков электроэнергии Энергомера CE308 S31.503.OAА SYUVJLFZ SPDS, установленного в 
КРН-IV по интерфейсу RS-485 в соответствии с СПОДЭС, а также информационного обмена с сервером АИИС КУЭ 
из состава ИВК АИИС КУЭ Энергоучёт-филиал ПАО «Россети Московский регион» по протоколу RTU-327. 

Для осуществления связи с верхним уровнем Энергоучёт-филиал ПАО «Россети Московский регион» (при 
необходимости) применяется организованный беспроводной канал связи на базе технологии GSM/GPRS, что 
позволяет исключить дублирование оборудования, используемого для осуществления функций АИИС КУЭ и АСТУ. 

Функции УСПД реализуются сервером доступа к данным TOPAZ IEC DAS MX240 E2R4 GSM-LTE (2Tx-4R). Сервер 
доступа к данным TOPAZ IEC DAS MX240 E2R4 GSM-LTE (2Tx-4R) соответствует требованиям СТО 34.01-5.1-010-
2021 «Устройства сбора и передачи данных электроэнергии. Общие технические требования», и имеет 
свидетельство об утверждении типа средств измерений RU.C.33.004.A №64392. 

Оборудование TOPAZ, применяемое в настоящем проекте, полностью совместимо с программным комплексом 
ИВК филиала Энергоучёт на базе Альфа ЦЕНТР «ООО «Эльстер Метроника»), «Пирамида» (АО ГК «Системы и 
технологии»), а также «Пирамида-Сети», и имеет соответствующие Акты совместимости. 
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5. Электропитание системы телемеханики. 
5.1. Электропитание устройств телемеханики КРУН. 
5.1.1.  Электропитание устройств телемеханики КРУН осуществляется от трансформатора собственных 

нужд, установленного в КРУН. Для питания комплекта ТМ в «Отсек для размещения комплекта телемеханики 
КРН-ТМ» устанавливается двухполюсный автоматический выключатель SF1 С2А. 

5.1.2.  
Таблица 1. Электропотребление системы телемеханики 
 

Наименование Ток 
потребления, А 

Кол-во Суммарное 
потребление тока, А 

Сервер доступа к данным (контроллер) 
TOPAZ IEC DAS MX240 E2R4 GSM-LTE 
(2GTx-4R) 

0,4 1 0,4 

Модуль телемеханики TOPAZ (ITDS) 
HVD3-RTU7 

0,2 1 0,2 

Потребление системы телемеханики, А: 0,6 
 

 
Для обеспечения необходимого времени автономного функционирования системы телемеханики, настоящим 

решением предусматривается применение ионисторного накопителя электроэнергии - модуля резервного 
питания TOPAZ RPS 24V0.5A-1M. Указанный модуль обеспечивает функционирование в требуемых климатических 
условиях. В соответствии с рис. 2 «График зависимости времени работы (в секундах) от величины тока 
нагрузки (в амперах)» для нагрузки системы телемеханики (I=0,6 А), модуль обеспечивает не менее 45 секунд 
работы комплекса телемеханики в режиме аварии электропитания комплекса, что обеспечивает возможность 
формирования сигналов о состоянии контролируемого оборудования в момент пропадания электропитания 
комплекса. 

Предусматривается автоматический пуск всех элементов системы при подаче питания. 
Технические характеристики модуля резервного питания TOPAZ RPS 24V0,5A-1M. 
Модуль предназначен для поддержания электропитания нагрузки постоянного тока напряжением 24В при 

кратковременном пропадании внешнего электропитания, а также для корректного завершения работы устройств 
при полном отключении внешнего электропитания.  

Модуль работает по принципу накопления энергии в электрическом поле ионисторов при работе в буферном 
режиме. Расчетная энергетическая емкость элементов модуля составляет 0,72 кДж. 

Номинальная мощность нагрузки  - от 0 до 48 Вт (0-2 А). Время бесперебойной работы устройств от 
модуля при отключении внешнего электропитания зависит от величины нагрузки и определяется соотношением:   
t=Q/Pн, где t -  время работы, Q - энергетическая емкость элементов, Pн - мощность нагрузки. 

График зависимости времени работы (в секундах) от величины тока нагрузки (в амперах), приведен на    
рисунке 2. 
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Рис. 2. График зависимости времени работы (в секундах) 
от величины тока нагрузки (в амперах) 

 
 
 
 

I нагрузки, А t, с 
0,25 120 
0,5 60 
0,75 40 
1 30 

1,25 24 
1,5 20 
1,75 17 

 
5.2. Выбор кабеля питания системы ТМ. 
По условию длительно допустимого тока: 
Для обеспечения питания системы ТМ используется блок питания PW220/24V50W, производства ООО 
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«ПиЭлСи Технолоджи». Номинальные значения входных параметров блока питания: Uном = 220 VAC, Pном = 50 Вт. 
Номинальный ток питания системы телемеханики I = 0,23 A. 

В соответствии с табл. 1.3.4 ПУЭ для протекания тока I = 0,23 А достаточно сечение проводника 0,5 мм2. 
По условию механической прочности: 
Для меди жилы кабеля для присоединения под винт к зажимам панелей должны иметь сечение не менее 1,5 мм2 

(п.п. 3.4.4. ПУЭ). 
По условию нагрева: 
При проверке на нагрев принимается получасовой максимум тока, наибольший из средних получасовых токов 

данного элемента сети. 
Допустимый длительный ток для проводов в поливинилхлоридной изоляции сечением 1,5 мм2 равен 23 А (табл. 

1.3.4 ПУЭ) Для проводов вторичных цепей при прокладке в лотках и коробах снижающие коэффициенты не 
вводятся. 

Таким образом, приняв сечение нулевого проводника N и защитного проводника PE равным сечению фазного 
проводника, для питания системы телемеханики выбираем провод в поливинилхлоридной изоляции ВВГнг-LS 3х1,5 
мм2. 

5.3. Выбор автоматических выключателей для системы телемеханики. 
5.3.1. Автоматический выключатель из состава телемеханики выбирается исходя из рекомендации 

производителя блоков питания. 
Для питания комплекта ТМ в «Отсеке для размещения комплекта телемеханики КРН-ТМ» устанавливается 

двухполюсный автоматический выключатель SF1, имеющий характеристику «С», номинальный ток Iном =2А, и 
максимальную отключающую способность Icu = 4.5 кА. 

 

6. Заземление технических средств. 
6.1. Все внешние элементы технических средств АСУ, находящиеся под напряжением, должны иметь защиту 

от случайного прикосновения, а сами технические средства иметь зануление или защитное заземление в 
соответствии с ГОСТ 12.1.030-81 и «Правилами устройства электроустановок». 

6.2. Для обеспечения электробезопасности обслуживающего персонала и нормальной работы системы 
телемеханики, выполняется рабочее заземление устройств этой систем. 

6.3. Рабочее заземление осуществляется присоединением рабочих (схемных) точек заземления устройств 
(кронштейн крепления к DIN-рейке) кратчайшим путем к зажимам защитного заземления панелей (шкафов) и 
корпусов устройств (заземленная DIN-рейка в шкафу управления). 

6.4. Заземление территориально рассредоточенных технических средств ПТК должно выполняться по месту 
их установки. 

 
7. Обеспечение информационной безопасности в системах автоматизации на 

объектах распределительной сети ПАО «Россети Московский регион» 
7.1. Концепция обеспечения информационной безопасности 

В целях обеспечения информационной безопасности объекта и системы АСДУ филиала в целом, 
предусматривается комплекс организационных и технических мер, направленных на поддержание системы 
телемеханики Объекта в составе многоуровневой АСТУ в штатном режиме, при котором обеспечивается 
выполнение целевых функций в условиях воздействия угроз безопасности информации, а также на снижение 
рисков незаконного вмешательства в процессы их функционирования. 

Информационная безопасность технических средств телемеханики объектов распределительных сетей и 
АСТУ ПАО «Россети Московский регион» в целом, обеспечивается следующими организационными и техническими 
мероприятиями: 

− Организационные мероприятия по ограничению и контролю доступа на объекты предприятия. На 
всех РП ПАО «Россети Московский регион» установлен закрытый режим. Доступ в помещения, где установлены 
технические средства, разрешен только оперативному персоналу ПАО «Россети Московский регион». Доступ 
подрядных организаций возможен только по предварительной письменной заявке, которая в обязательном 
порядке проходит согласования служб, обеспечивающих безопасность ПАО «Россети Московский регион»; 

− Технические мероприятия по обеспечению безопасности сети передачи данных, включая изоляцию 
технологической сети от сетей общего пользования, в том числе с использованием криптографической защиты 
(шифрование) каналов связи, а также обеспечение безопасности периметра сети, а также Мероприятия по 
изоляции трафика различных систем в технологической сети.  

− Технические мероприятия по обеспечению информационной безопасности технических средств 
систем, включая реализацию механизмов защиты, контроля и ограничения доступа. 

− Регулярные мероприятия по защите рабочих станций и серверов системы, включая мероприятия 
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по формированию резервных копий баз данных и программного обеспечения; 
− Регулярные мероприятия по мониторингу информационных систем. 
Комплекс обеспечения информационной безопасности (КОИБ) ПАО «Россети Московский регион» состоит 

из следующих подсистем: 
− подсистемы антивирусной защиты; 
− подсистемы межсетевого экранирования и криптографической защиты; 
− подсистема анализа сетевого трафика и обнаружение компьютерных атак; 
− подсистемы мониторинга информационной безопасности;  
− подсистема управления доступом;  
− подсистема анализа уязвимостей;  
− подсистема контроля мониторинга каналов связи. 
 
7.2. Технические решения по обеспечению информационной безопасности объекта  
Проектируемая система автоматизации (система телемеханики и учета) интегрируется в систему КОИБ  

ПАО «Россети Московский регион» в качестве локального сегмента. 
В системах телемеханики  предусмотрены следующие мероприятия по  защите, контролю и ограничению 

доступа по всем применяемым средствам и протоколам информационного обмена, удаленного и локального 
мониторинга, конфигурирования и управления:  

− Требования по защите обеспечиваются комплексом средств защиты информации, прошедших 
проверку на соответствие требованиям, которые могут быть предъявлены к таким средствам регулирующими 
органами – ФСБ России и ФСТЭК России. Выполнение данного требования подтверждается прилагаемыми 
лицензиями и сертификатами (см. приложение) 

− Предусматривается интеграция в подсистему мониторинга информационной безопасности 
(MaxPatrol SIEM), расположенной в ЦУС. 

− Предусматривается изоляция трафика технологических подсистем путем организации 
виртуальных подсетей в составе технологической сети передачи данных. 

− Операции доступа к системе, данным и для изменения конфигурационной информации возможны 
только после удачного прохождения процедур идентификации и аутентификации. Средства контроля и доступа 
ограничивают длительность сессии для удаленного и локального доступа; 

− Длина пароля должна составлять не менее 12 символов. 
− Использование для удаленного мониторинга только защищенных сервисов с обязательным 

ограничением и контролем доступа.  
− Отключение всех неиспользуемых сервисов операционной системы. 
− Отключение всех неиспользуемых портов и интерфейсов. 
 
Техническая реализация указанных мер предусматривает использование специальных технических 

средств - шлюзов безопасности, отвечающих все вышеописанным требованиям (включая требования ФСТЭК и 
ФСБ).  

В соответствии с настоящими решениями устройство  TOPAZ MX 240, применяемое в качестве 
основного сервера автоматизированной системы объекта, объединяет в себе следующие функции: 

− Устройство сбора и передачи данных (УСПД); 
− Сервер (контроллер) телемеханики с функциями ССПИ; 
− Шлюз информационной безопасности. 
Мероприятия, предусмотренные настоящими решениями, предусматривают использование 

специализированного программного обеспечения, выполняющее функции межсетевого экранирования, 
маршрутизации и криптографической защиты передаваемых данных. Предусматривается установка следующего 
программно-технического комплекса телемеханики, автоматики, АСУ ТП диспетчеризации и телекоммуникаций 
TOPAZ "Комплект информационной безопасности TOPAZ Gateway", которое состоит из следующих компонентов со 
соответствующими основными функциями. 

− ПО TOPAZ АЛГ-Д-CybSec - комплект программного обеспечения, реализующий функции  
информационной безопасности: брандмауэр уровня приложений  (tcp-wrappers), Контроль целостности системы 
(afick), аудит безопасности системы (audit) 

− ПО TOPAZ АЛГ-Д-Rout  - программное обеспечение, реализующие настройку и взаимодействие 
устройств с ДП через криптозащищенный канал.   

− ПО ViPNet 4U Client for Linux (КС2), P20 (Infotecs) - предназначен для защиты каналов связи при 
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подключении к защищенным с использованием технологии ViPNet ресурсам, обеспечивает защиту информации при 
ее передаче через открытые каналы связи. 

В процессе выполнения пусконаладочных работ, должны быть выполнены активация и настройка 
указанного ПО, встроенных механизмов обеспечения информационной безопасности операционной системы 
контроллера, средств мониторинга событий информационной безопасности, а также средств расширения 
безопасности для протоколов обмена данными и средств диагностики и удаленного доступа. 
 

7.3. Решение по защите каналов связи 
Решение по криптографической защите каналов связи и межсетевого экранирования реализуется на базе 

сервера телемеханики и УСПД с функциями шлюза безопасности «TOPAZ IEC DAS». 
Для защиты каналов связи используется криптографические средство защиты в составе шлюза 

безопасности ПАК TOPAZ IEC DAS 240 CybSec Gateway E2R4 c СКЗИ «ViPNet Client 4» для обеспечения 
совместимости с существующим техническим решением применяемом у Заказчика на основе Программно-
аппаратного комплекса (ПАК) ViPNet Coordinator HW 4 1000, предназначенного для построения виртуальной сети 
ViPNet и обеспечения безопасной передачи данных между её защищенными сегментами, а также фильтрации IP-
трафика. 

Основные функции шлюза безопасности обеспечивают: 
- возможность построения защищённой VPN-сети и криптографической защиты информации, 

передаваемой с использованием стека протоколов TCP/IP, в произвольной телекоммуникационной 
инфраструктуре IP-сетей, включая сеть связи общего пользования;  

- создание защищённых каналов посредством шифрования IP-трафика защищаемого сетевого узла и 
передачи этого IP-трафика на другие защищённые сетевые узлы или VPN-шлюзы; 

- шифрование IP-пакетов;  
- выработку имитовставки для IP-пакетов; 
- постоянный контроль за состоянием служб и ведение статистики использования системных 

ресурсов;  
- информирование о событиях сбоев служб; 
- обнаружение факта сбоя службы и осуществление последующих попыток восстановления 

работоспособности службы; 
- выполнение набора функций в соответствии с поставляемой вместе с изделием лицензией. СКЗИ 

имеет действующий сертификат ФСБ. 
Подсистема осуществляет контроль трафика между разными зонами и выполняет следующие основные 

функции: 
- сегментирование и разделение сетей; 
- защита периметра информационной системы (далее – ИС); 
- пакетной фильтрации трафика; 
- статической и динамической трансляции сетевых адресов; 
- поддержку Stateful Packet Inspection; 
- организация DMZ зон; 
- разделение сетевых потоков; 
- балансировка нагрузки. 

Функции МСЭ выполняет шлюз безопасности системы телемеханики ПАК TOPAZ MX240 с поддержкой 
функций МСЭ. Схема организации защищенного канала приведена на рисунке 3. 
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Рисунок 3. Организация защищенного канала передачи данных 
 
Настройка разрешающих правил на МСЭ осуществляется согласно матрицы сетевого взаимодействия. По 

умолчанию применяется правило «Запрещено все, что не разрешено». В случае технической возможности, при 
наступлении событий информационной безопасности, они от устройств передаются по syslog в существующую 
систему верхнего уровня типа SIEM. Администрирование МСЭ осуществляется через выделенный сетевой порт. 
Протоколы/порты уточняются на стадии внедрения. 

 

 
 
Построенная в соответствии с указанными решениями система автоматизации объекта 

распределительной сети соответствует 3-ей категории значимости согласно приказа ФСТЭК России от 29 
декабря 2017 г. №239 (в последних редакциях) и уровню 1Г согласно требований РД «Автоматизированные 
системы. Защита от несанкционированного доступа».  

Классификация автоматизированных систем и требования по защите информации». Средства защиты 
информации системы соответствуют 6-му уровню доверия в соответствии с требованиями Приказа ФСТЭК 
России от 2 июня 2020 г. N 76 «Об утверждении Требований по безопасности информации, устанавливающие 
уровни доверия к СЗТИ и СОБИТ».  

С учетом категории значимости проектируемого объекта, в соответствии с требованиями п.23 Приказа 
ФСТЭК №239, определен следующий базовый набор мер защиты информации:  

ИАФ.0, ИАФ.1, ИАФ.2, ИАФ.3, ИАФ.4, ИАФ.5, ИАФ.7, УПД.0, УПД.1, УПД.2, УПД.4, УПД.5, УПД.6, УПД.10, УПД.11, 
УПД.13, УПД.14, ЗНИ.0, ЗНИ.1, ЗНИ.2, ЗНИ.5, ЗНИ.7, ЗНИ.8, АУД.0, АУД.1, АУД.2, АУД.3, АУД.4, АУД.6, АУД.7, АУД.8, 
АУД.10, АВЗ.0, АВЗ.1, АВЗ.2, АВЗ.4, ОЦЛ.0, ОЦЛ.1, ОДТ.0, ОДТ.4, ОДТ.5, ОДТ.6, ОДТ.8, ЗТС.0, ЗТС.2, ЗТС.3, ЗТС.4, ЗТС.5, 
ЗИС.0, ЗИС.1, ЗИС.2, ЗИС.3, ЗИС.5, ЗИС.6, ЗИС.8, ЗИС.19, ЗИС.20, ЗИС.21, ЗИС.32, ЗИС.34, ЗИС.35, ЗИС.38, ЗИС.39, ИНЦ.0, 
ИНЦ.1, ИНЦ.2, ИНЦ.3, ИНЦ.4, ИНЦ.5, ИНЦ.6, УКФ.0, УКФ.2, УКФ.3, ОПО.0, ОПО.1, ОПО.2, ОПО.3, ОПО.4, ПЛН.0, ПЛН.1, ПЛН.2, 
ДНС.0, ДНС.1, ДНС.2, ДНС.5, ДНС.6, ИПО.0, ИПО.1, ИПО.2, ИПО.4. 
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В соответствии с п.23 Приказа ФСТЭК №239 при выборе мер защиты информации для их реализации в 
автоматизированной системе управления предусмотрено исключение из базового набора мер защиты информации 
мер, непосредственно связанных с технологиями, не используемыми в данной системе или на данном уровне. 

Итоговый адаптированный набор мер защиты информации для ТП представлен в табл. 
 

 Усл. 
Обознач. Наименование мер защиты Реализация 

  Идентификация и аутентификация (ИАФ)  
1  ИАФ.0 Разработка политики идентификации и 

аутентификации 
Реализуется путем выполнения положений внутренних 
руководящих документов 

2  ИАФ.1 Идентификация и аутентификация 
пользователей и инициируемых ими процессов 

Реализуется на уровне подсистемы идентификации и 
аутентификации ОС контроллеров «TOPAZ». 
Идентификация пользователей (в т.ч. администраторов) 
осуществляется по идентификаторам (именам учетных 
записей). Аутентификация пользователей осуществляется 
по паролям. 

3  ИАФ.2 Идентификация и аутентификация устройств Реализуется настройками контроллера TOPAZ путем  
идентификации и контроля подключаемых устройств и 
возможности блокирования подключения не доверенных 
устройств. 

4  ИАФ.3 Управление идентификаторами Реализуется на уровне подсистемы идентификации и 
аутентификации ОС контроллеров телемеханики TOPAZ 
(ОС на базе Linux). 

5  ИАФ.4 Управление средствами аутентификации 
6  ИАФ.5 Идентификация и аутентификация внешних 

пользователей 
7  ИАФ.7 Защита аутентификационной информации при 

передаче  
Реализуется функциями ОС контроллеров TOPAZ, которые 
осуществляют защиту аутентификационной информации в 
процессе ее ввода для аутентификации от возможного 
использования лицами, не имеющими на это полномочий. 
Защита обратной связи «система - субъект доступа» в 
процессе аутентификации обеспечивается исключением 
отображения для пользователя действительного значения 
аутентификационной информации и (или) количества 
вводимых пользователем символов аутентификационной 
информации. Вводимые символы пароля отображаются 
условными знаками «*». 

  Управление доступом (УПД)  
8  УПД.0 Разработка политики управления доступом  Реализуется путем выполнения положений внутренних 

руководящих документов ПАО «Россети Московский 
регион» 

9  УПД.1 Управление учетными записями пользователей Реализуется на уровне подсистемы управления доступом 
ОС контроллера TOPAZ (ОС на базе Linux). 10  УПД.2 Реализация политик управления доступа 

11  УПД.4 Разделение полномочий (ролей) пользователей 
12  УПД.5 Назначение минимально необходимых прав и 

привилегий  
13  УПД.6 Ограничение неуспешных попыток доступа в 

информационную (автоматизированную) систему  
14  УПД.10 Блокирование сеанса доступа пользователя при 

неактивности 
15  УПД.11 Управление действиями пользователей до 

идентификации и аутентификации 
16  УПД.13 Реализация защищенного удаленного доступа Осуществляется  настройка правил доступа встроенного 

МСЭ контроллера TOPAZ 
17  УПД.14 Контроль доступа из внешних информационных 

(автоматизированных) систем 
 

Организация возможности доступа из внешних 
информационных (автоматизированных) систем 
осуществляется только через уровень ДП. В  ТП 
осуществляется  настройка правил доступа встроенного 
МСЭ контроллера TOPAZ. 

  Защита машинных носителей информации (ЗНИ)  
18  ЗНИ.0 Разработка политики защиты машинных 

носителей информации  
Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион» 19  ЗНИ.1 Учет машинных носителей информации 

20  ЗНИ.2 Управление физическим доступом к машинным 
носителям информации 

21  ЗНИ.5 Контроль использования интерфейсов ввода 
(вывода) информации на машинные носители 
информации 

Реализация требований достигается путем ограничения 
доступа (в том числе физического) к портам ввода-
вывода. 

22  ЗНИ.7 Контроль подключения машинных носителей 
информации 

23  ЗНИ.8 Уничтожение (стирание) информации на Реализуется путем выполнения положений внутренних 
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Изм. 

 Усл. 
Обознач. 

Наименование мер защиты Реализация 

машинных носителях информации руководящих документов ПАО «Россети Московский 
регион» 

  Аудит безопасности (АУД)  
24  АУД.0 Разработка политики аудита безопасности Реализуется путем выполнения положений внутренних 

руководящих документов ПАО «Россети Московский 
регион» 

25  АУД.1 Инвентаризация информационных ресурсов  Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион» Возможность отправки данных по протоколу 
syslog в SIEM ArcSightManager (Logger) в ДП для проведения 
инвентаризации. Выявление новых устройств подсистемой 
анализа защищенности. 

26  АУД.2 Анализ уязвимостей и их устранение Реализуется подсистемой анализа защищенности на 
вышестоящем уровне 

27  АУД.3 Генерирование временных меток и (или) 
синхронизация системного времени 

Использование в контроллере TOPAZ надежных меток 
времени посредством протоколов NTP и PTP с 
использованием служб ntpd и ptpd соответственно. 

28  АУД.4 Регистрация событий безопасности Настройка локального хранения журнала событий на ПЛК 
TOPAZ с возможностью отправки по протоколу syslog в 
SIEM ArcSightManager (Logger). 

29  АУД.6 Защита информации о событиях безопасности Реализуется в контроллере TOPAZ путем защиты 
хранимых записей аудита от несанкционированного 
удаления. ОC контроллера TOPAZ предотвращает 
модификацию хранимых записей аудита в журнале аудита. 
Доступ к журналу безопасности доступен только 
администратору. 

30  АУД.7 Мониторинг событий безопасности Реализуется функцией ОС контроллера TOPAZ, которая 
предоставляет администратору возможность просмотра 
всей информации о записях аудита. 

31  АУД.8 Реагирование на сбои при регистрации событий 
безопасности 

Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион» и использованием SIEM ArcSightManager (Logger), в 
которую отправляются данных с устройств 
соответствующих уровней. 

32  АУД.10 Проведение внутренних аудитов 

  Обеспечение целостности (ОЦЛ)  
33  ОЦЛ.0 Разработка политики обеспечения целостности Реализуется путем выполнения положений внутренних 

руководящих документов ПАО «Россети Московский 
регион» 

34  ОЦЛ.1 Контроль целостности программного 
обеспечения 

Реализуется функцией ОС ПЛК TOPAZ, контролирующей 
программные и информационные объекты загружаемой 
операционной системы (файлы и каталоги) на наличие 
изменений содержимого объектов, изменений перечня 
существующих объектов. Операция проверки целостности 
хранимых данных может осуществляться по запросу 
администратора либо в заданный администратором с 
использованием системного планировщика момент времени 

  Обеспечение доступности (ОДТ)  
35  ОДТ.0 Разработка политики обеспечения доступности Реализуется путем выполнения положений внутренних 

руководящих документов ПАО «Россети Московский 
регион» 

36  ОДТ.4 Резервное копирование информации  Реализуется путем  выполнения внутренних регламентных 
процедур резервного копирования конфигурации 
контроллера TOPAZ и обрабатываемой информации на 
диспетчерском пункте. 

37  ОДТ.5 Обеспечение возможности восстановления 
информации 

Реализуется путем  выполнения внутренних регламентных 
процедур резервного копирования конфигурации 
контроллера TOPAZ и обрабатываемой информации на 
диспетчерском пункте. 

38  ОДТ.6 Обеспечение возможности восстановления 
программного обеспечения при нештатных 
ситуациях 

Реализуется путем  выполнения внутренних регламентных 
процедур восстановления из резервных копий 
конфигурации контроллера TOPAZ и используемого 
программного обеспечения. 

39  ОДТ.8 Контроль предоставляемых вычислительных 
ресурсов и каналов связи 

Реализуется в рамках  процедур приемки системы в  
эксплуатацию и (или) в рамках технического обслуживания. 

  Защита технических средств (ЗТС)  
40  ЗТС.0 Разработка политики защиты технических 

средств и систем 
Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион», Распоряжения ПАО «Россети» от 12.02.2015 №71-
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р. 
41  ЗТС.2 Организация контролируемой зоны Реализуется путем выполнения положений внутренних 

руководящих документов ПАО «Россети Московский 
регион», Распоряжения ПАО «Россети» от 12.02.2015 №71-
р., обеспечением физических мер защиты, организации 
пропускного и внутриобъектового режима, использованием 
замков на электротехнических шкафах, боксах и т.п. 

42  ЗТС.3 Управление физическим доступом  
43  ЗТС.4 Размещение устройств вывода (отображения) 

информации, исключающее ее 
несанкционированный просмотр 

44  ЗТС.5 Защита от внешних воздействий 
    
45  ЗИС.0 Разработка политики защиты информационной 

(автоматизированной) системы и ее 
компонентов 

Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион» 

46  ЗИС.1 Разделение функций по управлению 
(администрированию) информационной 
(автоматизированной) системой с иными 
функциями 

Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион», а также функциями ОС  и ПО TOPAZ по 
разделению функций пользователей и администраторов. 

47  ЗИС.2 Защита периметра информационной 
(автоматизированной) системы 

Реализуется функцией МСЭ контроллера TOPAZ. 

48  ЗИС.3 Эшелонированная защита информационной 
(автоматизированной) системы 

Реализуется сегментированием сети по технологии VLAN, 
функцией МСЭ контроллера TOPAZ. 

49  ЗИС.5 Организация демилитаризованной зоны Реализуется функцией МСЭ ПЛК TOPAZ. 
50  ЗИС.6 Управление сетевыми потоками Реализуется функцией МСЭ ПЛК TOPAZ. 
51  ЗИС.8 Сокрытие архитектуры и конфигурации 

информационной (автоматизированной) системы 
Реализуется функцией МСЭ ПЛК TOPAZ. 

52  ЗИС.19 Защита информации при ее передаче по 
каналам связи 

Реализуется подсистемой криптографической защиты 
каналов связи на базе программируемых логических 
контроллеров с функциями шлюза безопасности TOPAZ 
(СКЗИ «ViPNet Client 4»)  

53  ЗИС.20 Обеспечение доверенных канала, маршрута 

54  ЗИС.21 Запрет несанкционированной удаленной 
активации периферийных устройств  

Реализуется путем ограничения сетевого взаимодействия 
перечнем необходимых IP-адресов и портов, а также 
настройкой периферийных устройств. 

55  ЗИС.32 Защита беспроводных соединений Реализуется подсистемой криптографической защиты 
каналов связи на базе программируемых логических 
контроллеров с функциями шлюза безопасности TOPAZ 
(СКЗИ «ViPNet Client 4») 

56  ЗИС.34 Защита от угроз отказа в обслуживании (DOS, 
DDOS-атак) 

Реализуется функцией МСЭ контроллера TOPAZ. 

57  ЗИС.35 Управление сетевыми соединениями Реализуется функцией МСЭ контроллера TOPAZ. 
  Управление обновлениями программного обеспечения (ОПО) 
58  ОПО.0 Разработка политики управления обновлениями 

программного обеспечения 
Реализуется путем выполнения положений внутренних 
руководящих документов ПАО «Россети Московский 
регион» , а также технической поддержкой 
эксплуатируемого программного обеспечения  

59  ОПО.1 Поиск, получение обновлений программного 
обеспечения от доверенного источника 

60  ОПО.2 Контроль целостности обновлений 
программного обеспечения 

61  ОПО.3 Тестирование обновлений программного 
обеспечения 

62  ОПО.4 Установка обновлений программного 
обеспечения 

 
Разрабатываемая КОИБ отвечает следующим требованиям: 

• Требованиям Федерального закона №187-ФЗ от 26.07.2017 г. и его подзаконных актов;  
• Требованиям Приказа Министерства энергетики РФ от 6 ноября 2018 г. № 1015 "Об утверждении 

требований в отношении базовых (обязательных) функций и информационной безопасности 
объектов электроэнергетики при создании и последующей эксплуатации на территории 
Российской Федерации систем удаленного мониторинга и диагностики энергетического 
оборудования"; 

• Требованиям, утвержденным Приказами ФСТЭК России № 239, 235, 31 (в зависимости от 
результатов категорирования в соответствии с Правилами категорирования объектов 
критической информационной инфраструктуры Российской Федерации, утвержденными 
Постановлением Правительства РФ от 8 февраля 2018 г. N 127). 
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Формат A4 Копировал: 

1. Состав информационного обеспечения  
 

Настоящим разделом описывается объем и структура телеинформации от КРУН-10 кВ, 
передаваемой на вышестоящий уровень. Данный раздел содержит необходимые сведения для 
формирования структуры базы данных на пункте управления. 

2. Организация информационного обеспечения 
 

Информационное обеспечение системы телемеханики КРУН-10 кВ строится по принципу 
автоматического поступления в базу данных сигналов, сформированных устройствами нижнего 
уровня. Формирование баз данных устройствами верхнего уровня в настоящем проекте не 
рассматривается.   

3. Организация сбора и передачи информации 
 

Источниками сигналов и данных в системе являются устройства телемеханики, 
контролирующие состояние силового оборудования КРУН.  

Формирование дискретных сигналов осуществляется циклически, посредством 
процедуры «общий опрос», а также спорадически, при изменении состояния контролируемого 
оборудования с присваиванием метки времени наступления события. Трансляция сигналов на 
верхний уровень осуществляется без обработки сигналов. 

Аналоговые сигналы формируются в системе телемеханики циклически, посредством 
процедуры «общий опрос». Аналоговые сигналы передаются на верхний уровень без обработки.  
На верхнем уровне SCADA-системы настраиваются таблицы привязки сигналов. В базу данных 
заносится значение сигнала с указанием времени возникновения сигнала. Команда «общий опрос» 
инициализируется при старте и периодически в соответствии с параметром настройки 
протокола обмена. 

4. Состав и структура информационного обмена с контролируемыми пунктами.   
 

Структура данных телемеханики КРУН представлена в виде таблиц телесигналов и 
телеуправлений. 

В таблицах приведен полный перечень сигналов с подстанции с привязкой к устройству 
телемеханики нижнего уровня, осуществляющему контроль данного параметра. В таблице 
приведены так же все сведения, необходимые для проведения пуско-наладочных работ на уровне 
контролируемого пункта, включая МЭК-адрес сигнала и адрес сигнала в базе текущих 
параметров сервера доступа к данным. 

 Таблица сигналов строится с учетом наибольшего количества сигналов, которое 
обеспечивают предусмотренные проектом устройства телемеханики. Для каждого не 
задействованного входа устройств телемеханики предусмотрен резерв в базе параметров.  
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Формат A4 Копировал: 

Таблица сигналов для КРН-10 кВ 

Таблица 4.1.1 Телесигнализация 

№ Ячейка Напряжение, 
кВ Диспетчерское наименование Модуль (адрес) Канал МЭК-

101адр. 
МЭК-

104адр. 
1. 

КРУН 
№1 

10 Неисправность питания ТМ (ОП) RTU7 (101) DI1 1 1 

2. 10 Высоковольтный выключатель включен 
(ВВ) RTU7 (101) DI2 2 2 

3. 10 Привод не готов (ПГ) RTU7 (101) DI3 3 3 

4. 10 Заземляющий нож шинного 
разъединителя включен (ШЗ) RTU7 (101) DI4 4 4 

5. 10 Шинный разъединитель включен (ШР) RTU7 (101) DI5 5 5 

6. 10 Заземляющий нож линейного 
разъединителя включен (ЛЗ) RTU7 (101) DI6 6 6 

7. 10 Линейный разъединитель включен (ЛР) RTU7 (101) DI7 7 7 

8. 10 Положение ключа 
Местное/Дистанционное (МД) RTU7 (101) DI8 8 8 

9. 10 Работа РЗА RTU7 (101) DI9 9 9 
10. 10 Неисправность РЗА (РЗА) RTU7 (101) DI10 10 10 
11. 10 Двери КРУН открыты (Двери) RTU7 (101) DI11 11 11 
12. 10 Дверь ТМ открыта (Двери) RTU7 (101) DI12 12 12 
13. 10 ТУ запрещено на объекте (ТУ) RTU7 (101) EnRC 13 13 
14. 10 Контроль напряжения фазы А RTU7 (101) Ib 14 14 
15. 10 Контроль напряжения фазы В RTU7 (101) Ib 15 15 
16. 10 Контроль напряжения фазы С RTU7 (101) Ib 16 16 
17. 10 ТО Токовая отсечка Лютик ТМ RS485 1098 17 
18. 10 МТЗ Максимальная токовая защита Лютик ТМ RS485 1100 18 
19. 10 ОЗЗ Однофазное замыкание на землю Лютик ТМ RS485 1116 19 
20. 10 Отсутствие связи с модулем ТМ MX240 RS485 - 20 
21. 10 Отсутствие связи с модулем РЗА MX240 RS485 - 21 
22. 10 Отсутствие связи со счетчиком ЭЭ MX240 RS485 - 22 

Таблица 4.1.2. Телеуправление 

№ Ячейка Напряжение, 
кВ 

Наименование сигнала Модуль 
(адрес) 

Канал МЭК-
101адр. 

МЭК-
104адр. 

1 КРУН №1 10 Включить/Отключить ВВк 10кВ RTU7 (101) ON/OFF 61/62 50001 

Таблица 4.1.3. Телеизмерения 

№ Ячейка Напряжение, 
кВ 

Диспетчерское наименование Модуль (адрес) МЭК-
101адр. 

МЭК-
104адр. 

1 
КРУН 
№1 

10 Ia 10 кВ RTU7 (101) 4 10001 
2 10 Ib 10 кВ RTU7 (101) 5 10002 
3 10 Ic 10 кВ RTU7 (101) 6 10003 

Примечание: объем телеинформации может быть скорректирован на этапе монтажных и пусконаладочных работ, 
исходя из фактического состояния и возможностей первичного контролируемого оборудования.



КРУН-10 кВ

Сервер достªпа к данн²м
(контроллер)TOPAZ IEC DAS MX240

E2R4 GSM-LTE (2TZ-4R) с СПО

Ethernet

RS485 (2)

Ethernet

GPRS

SIM1

SIM2

GSM-антенна

RS485 (3)

RS485*
Энергомера

CE308 S31�503�OAА
S<UVJLFZ SPDS*

PJ

4F1

TСН FU1

4S1
4SG1

41

TA1-TA3

0�2S

0�5

10Р

Л2

Л1

И2

И1
И2

И1
И2

И1

FV1-FV3

4S2
4SG2

ТТ3

ТН

FU2-FU4

МЭК 60870-5-104�
(МЭК 61850-8�1 MMS)
RTU 327*�
СПО{ЭС*

Условн²е о�означения сигналов�
ОП   - Неисправност³ питания ТМ�
ВВ   - В²соковол³тн²  в²ключател³ включен�
Пz   - Привод не готов�
�Р/�З - �инн²  раз±единител³?заземляющи  но� ¯инного
раз±единителя включен�
ЛР/ЛЗ - Лине н²  раз±единител³?заземляющи  но�
лине ного раз±единителя включен�
{вери КРН - {вери КРУН откр²т²�
{вер³ ТМ - {вер³ отсека для размещения ТМ откр²та�
РЗА   - Неисправност³ защитно  автоматики�
Ра�ота РЗА - Ра�ота защитно  автоматики�
Na� Nb� Nc - По«азн²  контрол³ напря�ения�
ТО - Токовая отсечка�
МТЗ - Максимал³ная токовая защита�
ОЗЗ - Одно«азное зам²кание на землю�
ТУ   - ТУ запрещено на о�±екте�
М{   - Поло�ения ключа �местное/дистанционное��
Связ³ РЗА - Отсªтствие связи с модªлем РЗА�
Связ³ С� - Отсªтствие связи со счетчиком ЭЭ�
Ua� Ub� Uc - по«азное телеизмерение напря�ени �
Ia� Ib� Ic - по«азное телеизмерение токов�
ВВ вкл�� ВВ откл�- телеªправление силов²м в²ключателем
(включит³� отключит³)

Сервер
Пирамида

(Сªщ�)

Сет³ сотового оператора
(APN для ¯и«рованн²х каналов

ТМ и АИИСКУЭ)

�Энергоªчrт� -
ПАО �Россети Московски 

регион�*

УС Ка¯ирского  РЭС
(МО� г� Ка¯ира� ªл�Клª�ная� д�4)

�ентрал³н²  УС

г�Москва� ªл�Н�Красносел³ская� д�6� стр�1

Сªществªющее о�орªдование
VKRNet HW2000

Резервн²  �УС
г� Москва�2-о  Павелецки  пр-д� д�3� стр�1

Стªпински  РЭС

Сервер SCADA

(Сªщ�)

АРМ

{испетчера

(Сªщ�)

VRF ТМ ¯и«р

VRF VIPNET

VRF ТМ ¯и«р

Сªществªющее о�орªдование
VKRNet HW2000

Сет³ ТСП{

Сªществªющее о�орªдование
VKRNet HW1000

VRF VIPNET
КСП{

МЭК 60870-5-104

VIPNET CNKent

aFr�1

Ка�ел³н²  в²вод (к ТП-нов� А�онент)

Ка�ел³н²  в²вод (к ТП-нов� А�онент)

TOPAZ (ITDS)

HVD3-RTU7

ТС

ВВ

�Р ЛР

Пz

RS485 (1) ТИ

ВВ вкл

ВВ откл

�З

ЛЗ

HV

Ра�ота РЗАРЗА

RS485 (4)

RS485

Лютик ТМ

RS-485

МЭК 60870-5-101

А1aFr�2

ТО

МТЗ

ОЗЗ

RS-485

СПО{ЭС RS-485

МЭК 60870-5-101

Модªл³

резервного

питания

TOPAZ RPS

0�5A-1M

ANarm

ОП

{вер³ ТМ

Отсек для размещения
комплекта телемеханики КРН-ТМ

ТУ

М{ {вери КРН

Связ³ С�Связ³ РЗА

Примечания�
1� * - при нео�ходимости имеется возмо�ност³ реализации передачи показани  ªчrта электроэнергии от

счетчика Энергомера CE308 S31�503�OAА S<UVJLFZ SPDS в ИВК Энергоªчrта-«илиала ПАО �Россети Московски 
регион� через контроллер TOPAZ по единомª каналª связи согласно приведенно  схеме�

2�Комплект телемеханики� ªстанавливается в отсек для размещения ТМ�
3� Наладка подключения терминалов РЗА и счетчиков ЭЭ КРУН данн²м проектом не ªчит²вается�
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TOPAZ (ITDS) HVD3-RTU7

сигнализация

DI12DI11DI10DI9DI8DI7DI6DI5DI4DI3DI2DI1
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4В
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Измерения
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Управление
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3

OFF ONLa

КФ

LbLcN

A4

Примечание�
1� О�±ем телеин«ормации мо�ет �²т³ скорректирован на этапе монта�н²х и пªсконаладочн²х ра�от�

исходя из «актического состояния и возмо�носте  первичного контролирªемого о�орªдования�

34 Привод не готов
ТМ8

М

4S1

4SG1 ТМ0

ТМ2

ТМ1

ШР
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Отсек для размещения комплекта телемеханики КРН-ТМ

XT1

300
40

0

Перечен³ элементов комплекта ТМ jTOPAZ КП КРН�E2R4�G�UES/6027u

Поз�

О�означениеЗо
на Наименование Кол� Примечание

xлок клемм для подключения эл�питания ~220 В (3¯т�)ХТ1 1

А1

Автоматически  в²ключател³ 2Р С2АSF1 1

SF1

IN

OUT

PW220/24V50W-AC/DC

БЛОК ПИТАНИЯ

+V-V

IN

OUT

ELECTRONICS

Ctrl

~220V

A2A3A1 1�1

1�2 А2

xлок питания TOPAZ PW220/24V50W-AC/DC 1

Сервер достªпа к данн²м (контроллер) TOPAZ IEC DAS

MX240 E2R4 GSM-LTE (2TZ-4R) 1

1�3

xлок клемм для подключения  24V (3¯т�)ХТ2 1

xлок клемм для подключения ТС (3¯т�)

ХТ3 1
RPS

ELECTRONICS

МОДУЛЬ
РЕЗЕРВНОГО ПИТАНИЯ

PWR

ALARM-24+24

BAT

ALARM

Место для размещения модªля резервного питания

TOPAZ RPS 0�5A-1M

1�4

1�5
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А4 - Устро ство телемеханики TOPAZ (ITDS) HVD3-RTU7 - 1 ¯т��

ХТ1 - xлок клемм для питания  24В и интер«е са RS-485 (6 ¯т�) со стопорами (2 ¯т�) - 1 ¯т�

ХТI* - xлок измерител³н²х клемм (для измерения тока)  (6 ¯т�) с тремя перем²чками - 1 ¯т�
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Примечания�

1� При монта�е GPRS-антенн² в месте в²вода ка�еля GPRS-антенн² ªстановит³ металлически 

гермоввод�

2� Интер«е сн²е ка�ели ме�дª КРУН провести в го«ротрª�ах по сªществªюще  констрªкции

площадки для размещения КРУН� Ввод го«ротрª� в КРУН осªществит³ через металлические

гермоввод²�

3� Точное место ªстановки комплекта ТМ� модªле  ТМ и клеммников ªточнит³ по местª при

проведении монта�н²х ра�от�

КРУН

Антенн²  ка�ел³

Металлические

гермоввод²

Отсек для

размещения ТМ

RDY

C
O

M
1

D
I1

D
I2

D
I3

D
I4

D
I5

D
I6

C
O

M
2

ТС1 ТС2

En
R

C

RTU7
УСТРОЙСТВО
ТЕЛЕМЕХАНИКИ

HVD3

C
O

M
3

O
FF

O
N

ТУ

R
F

R
F

Болт заземления

D
I7

D
I8

D
I9

D
I1

0

D
I1

1

D
I1

2

U
a

U
b U
c

U
o

LcLb NLa

КФ ТИ

ELECTRONICS

+V
1

-V
1

PWR-1

+V
2

-V
2

PWR-2

3Io

3Io
1

3Io2Ic
1

Ic
2

Ib
1

Ib
2

Ia
1

Ia
2

ТИ

CONSOLE

Сменный
интерфейс 1

Сменный
интерфейс 2

PORT1 PORT2

Крон¯те н

Антенна GSM/3G/4G/LTE

 SOTA-6 (Панел³ная� 10-15 дx)

XTI*

Схема ªстановки комплекта телемеханики

TOPAZ в КРУН

1 1

ИК{С 1025�6027
Строител³ство КТП-630-10/0�4 кВ� ЛЭП-10 кВ от ВЛ-10 кВ «�2 с РТП-16 ПС №529

�Сидорово�� КРН-10 кВ� ЛР-10 кВ� ªзел ªчета� в т�ч� ПИР� МО� г�о� Стªпино� д�
Ки¯кино� тер� Ки¯кино-1 �8-24-302-208166(280441) (ООО �УК Ком«орт плюс�)

Р{

Стадия Лист Листов

Изм� Лист N докªм� Подп� {ата

Кªтянин
Разра�� {ªнаев

Проверил
Устро ство систем² телемеханики КРН по
адресª� МО� г�о� Стªпино� д� Ки¯кино� тер�

Ки¯кино-1

С8



 

 

 A4 Формат 

Лист 
Стадия 

 
ООО «ИТ Компания Д-Системс» 

 

1 1 
Листов 

РД 
Лист 

 

Устройство системы телемеханики КРН по 
адресу: МО, г.о. Ступино, д. Кишкино, тер. 

Кишкино-1 
 

Кабельный журнал  

 

ИКДС 1025.6027 КЖ 
 
 
№док. 

 
   

  
Кол.уч
 

Изм. 
Дунаев  
Кутянин 

 
 
 

Разраб. 
Пров. 

 
 
 

 
 
 

 
 

 
 

 
 

Дата 

 
 
 
 
 

Подп. 

 
Ин

в.
 №

 п
од

л.
 

По
дп

. и
 д

ат
а 

Вз
ам

. и
нв

. №
 

 
 

  Со
гл

ас
ов

ан
о 

  
  

 
 

Обозначение Данные кабеля 
Кол. 
Пров. 

Длина 
кабеля(м) Откуда идёт Куда идёт 

Кабели КРУН 

И1 КИПЭВнг(А)-LS 4x2x0,6 8 5 Комплект телемеханики 
КРУН 

Модуль телемеханики 
TOPAZ (ITDS) HVD3-RTU7 

И2 КИПЭВнг(А)-LS 4x2x0,6 8 5 
Комплект телемеханики 

КРУН 
Энергомера CE308 S31.503. 

OAА SYUVJLFZ SPDS 

И3 КИПЭВнг(А)-LS 4x2x0,6 8 5 
Комплект телемеханики 

КРУН Лютик ТМ 

ТС1 КВВГнг (А)-LS 4x1,5 4 5 
Комплект телемеханики 

КРУН 
Модуль телемеханики 

TOPAZ (ITDS) HVD3-RTU7 

П1 ВВГнг (А) – LS 3x1,5 3 5 
Комплект телемеханики 

КРУН 
Автоматический 

выключатель SF8 (сущ.)  
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Ведомость объемов работ 
 

 
 

 

№ 
стр. Наименование вида работ Расценка в смете Единица 

измерен. 
Количе
ство  

      

ИКДС 1025.6027 ВОР       
Изм. Кол.уч Лист №док. Подпись Дата 

 Разработал  Дунаев   Устройство системы телемеханики КРН по 
адресу: МО, г.о. Ступино, д. Кишкино, тер. 

Кишкино-1 
 

Ведомость объемов работ для КРН  

Стадия Лист Листов 
 Проверил Кутянин   РД 1 2 
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Монтажные работы КРУН 

1 Монтаж DIN – рейки (l=0,24 м.) 
Конструкции для установки 
приборов 

шт. 1  

2 

Установка сервера доступа к данным 
TOPAZ IEC DAS MX240 E2R4 GSM-LTE 
(2Тх-4R), модуля телемеханики TOPAZ 
(ITDS) HVD3-RTU7, блока питания 
TOPAZ PW220/24V50W AC/DC, модуля 
резервного питания TOPAZ RPS 

Приборы, устанавливаемые на 
металлоконструкциях 

шт. 4  

3 
Монтаж отсека для размещения 
комплекта телемеханики КРН-ТМ 

Шкаф управления и 
регулирования шт. 1  

4 
Установка автоматического 
выключателя Автомат двухполюсный шт. 1  

5 Установка датчика положения двери 

Извещатель ОС автоматический 
контактный, 
магнитоконтактный на 
открытие окон, дверей 

шт. 1  

6 Установка рубильника врубного Рубильник врубной шт 1  

7 
Монтаж блока клемм для питания =24В 
и интерфейса RS-485 (6 шт.) 

Зажим наборный без кожуха шт. 1  

8 
Монтаж блока измерительных клемм 
(для измерения тока)  (6 шт.) 

Зажим наборный без кожуха шт. 1  

9 
Монтаж блока клемм для подключения 
эл.питания ~220 В (3 шт.) 

Зажим наборный без кожуха шт. 1  

10 
Монтаж блока клемм для подключения 
=24V (3 шт.) 

Зажим наборный без кожуха шт. 1  

11 
Монтаж блока клемм для подключения 
RS-485 (12 шт.); 

Зажим наборный без кожуха шт. 1  

12 
Монтаж блока клемм для подключения 
ТС (3 шт.) 

Зажим наборный без кожуха шт. 1  

13 
Сверление отверстия и установка 
гермоввода 

Ввод гибкий, наружный диаметр 
металлорукава до 27 мм 
(Гермоввод) 

шт. 8  

14 Установка антенны снаружи КРУН 
Устройство антенное 
развязывающее шт. 1  

15 Монтаж трубы гофрированной 
Труба гофрированная ПВХ для 
защиты проводов и кабелей по 
установленным конструкциям 

м 10  

16 
Прокладка кабеля по 
металлоконструкциям 

Кабель по установленным 
конструкциям и лоткам с 
креплением по всей длине 

шт. 25  

17 Прокладка провода Прокладка провода по 
существующим конструкциям 

м 25  

Пуско-наладочные работы КРУН  

1 
Наладка средств автоматизации на 
контролируемом пункте. Наладка цепей 

Автоматизированные системы 
управления II категории ТС 22  



 

      
ИКДС 1025.6027 ВОР 

Лист 
      

2 
Изм. Кол.уч. Лист №докум. Подпись Дата 
    Копировал: Формат       А4 
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ТС, ТУ ТС. Наладка модулей ввода-
вывода и интерфейсных связей, 
Наладка базы текущих параметров 
контроллера и каналов обмена данными 
с ДП 

технической сложности 
ТИ 3  

ТУ 1  

2 
Настройка модуля шифрования, правил 
маршрутизации и функций ИБ. 
Настройка ключей шифрования  

Настройка синхронных 
цифровых систем передачи, 

настройка системы контроля и 
управления, конфигурация и 

настройка сетевых 
компонентов (мост, 

маршрутизатор, модем и т.п.) 

1 шт. 2  

3 
Настройка шифрованного канала связи 
(связь с координатором VipNet  на 
верхнем уровне) (основной) 

Настройка синхронных 
цифровых систем передачи, 
настройка простых сетевых 
трактов 2 Мбит/сек или 34 

Мбит/сек основной 

1 шт. 1  

4 
Настройка шифрованного канала связи 
(связь с координатором VipNet  на 
верхнем уровне) (резервный) 

Настройка синхронных 
цифровых систем передачи, 
настройка простых сетевых 
трактов 2 Мбит/сек или 34 

Мбит/сек последующий 

1 шт. 1  

5 Приемо-сдаточные испытания  Система 1  
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Позиция Наименование и техническая характеристика Тип, марка, обозначение  
документа, опросного листа 

Код оборудования, 
изделия, материала 

Завод-изготовитель 
Поставщик 

Единица 
измерения Количество Масса 

 единицы, кг Примечания 

1 2 3 4 5 6 7 8 9 

         

 I. Оборудование для телемеханизации КРУН-10кВ        

1 

Комплект телемеханики «TOPAZ КП КРН.E2R4.G.UES/6027» с СПО: 
- Сервер доступа к данным (контроллер) TOPAZ IEC DAS 
MX240 E2R4 GSM-LTE (2Tx-4R) с СПО - 1 шт.; 
-Блок питания TOPAZ PW220/24V50W-AC/DC – 1 шт.; 
-Автоматический выключатель 2Р С2А – 1 шт.; 
-Датчик положения двери -1 шт.; 
-Рубильник врубной – 1 шт.; 
-Блок клемм для подключения эл.питания ~220 В (3 шт.); 
-Блок клемм для подключения =24V (3 шт.); 
-Блок клемм для подключения RS-485 (12 шт.); 
-Блок клемм для подключения ТС (3 шт.); 
- Гермоввод PG29 – 1 шт. 

ИКДС 1025.6027 СА  ООО «ПиЭлСи Технолоджи» шт. 1   

         

 II. Материалы для телемеханизации КРУН-10кВ         

1 Кабель КИПЭВнг(А)-LS 4x2x0,6 КИПЭВнг(А)-LS 4x2x0,6  Россия м 15   

2 Кабель КВВГнг(А)-LS 4x1,5 КВВГнг(А)-LS 4x1,5  Россия м 5   

3 Кабель ВВГ нг(А)-LS 3x1,5 ВВГ нг(А)-LS 3x1,5  Россия м 5   

4 Металланг d=20 мм.   Россия м 10   

5 Провод ПуГВ 1х1,5 мм2 ПуГВ 1х1,5 мм2  Россия м 25   

6 Гермоввод для гофротрубы диаметром 18-25 мм PG29  Россия шт. 8   

7 Отсек для размещения комплекта телемеханики КРН-ТМ ИКДС 1025.6027 СА  Россия шт. 1   

         

 III. Дополнительное оборудование и материалы, устанавливаемые в комплект ТМ 
КРУН-10кВ 

       

1 Модуль телемеханики TOPAZ (ITDS) HVD3-RTU7   ООО «ПиЭлСи Технолоджи» шт. 1   

2 Модуль резервного питания TOPAZ RPS 24V0.5A-1M   ООО «ПиЭлСи Технолоджи» шт. 1   

3 Антенна направленного действия GSM/3G/4G/LTE SOTA-6 (Панельная, 10-15 дБ) SOTA-6  Россия шт. 1   

4 Блок клемм для питания =24В и интерфейса RS-485 (6 шт.)   Россия кп. 1   

5 ХТI* - Блок измерительных клемм (для измерения тока) (6 шт.) с тремя перемычками   Россия кп. 1   

6 Фасадный кронштейн для крепления антенны направленного действия   Россия шт. 1   

7 Кабельная сборка с разъемами N-male(N-111/5D) и SMA-male(S-111/5D), 5D-FB, 5 метров   Россия шт. 1   
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 IV. Обеспечение информационной безопасности КРУН-10кВ        

1 
Программно-технический комплекс телемеханики, автоматики, АСУ ТП 
диспетчеризации и телекоммуникаций TOPAZ "ПТК  информационной 
безопасности TOPAZ Gateway" 

  ООО «ПиЭлСи Технолоджи» шт. 1   

         

 V. ЗИП для телемеханизации КРУН-10 кВ         

1 Блок питания TOPAZ PW220/24V50W-AC/DC   ООО «ПиЭлСи Технолоджи» шт. 1   
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     Опросный лист для заказа ячеек КРН-IV (пункт секционирования) 
№ 
п/п Запрашиваемые данные Ответы заказчика 

1. 

Схема главных цепей 

 1 - стороннее питание 

Заказ №  
(присваивается заводом изготовителем) 

2. Номер схемы главных цепей
3. Номинальное напр., кВ 6 10 10 
4. Номинальный ток, А 630 1000 630 

5. 
Исполнение ввода воздух кабель Воздух 
Исполнение вывода воздух кабель Воздух 
Тип вакуумного вык-ля ВВР-10-20/630(1000) ВВР-10-20/1000 Кат. Откл. YAT – 3А 

7. Шинный разъединитель РВЗ-10/630(1000) РВЗ-10/630 
8. Линейный разъединитель РВЗ-10/630(1000) РВЗ-10/630 
9. Опер. напр. цепей управл., В ~220 ~220 
10. Опер. напр. питания РЗА, В =220 ~220 ~220 

11. Тр-р напряжения (ТН) 3хЗНОЛП-К-10(6) 
НАЛИ-ЭК-10-М1П-
0,2/3Р-30/50-10000-

100/100-УХЛЗ 
12. Тр-р собствен. нужд  (ТСН) ОЛСП-К-1,25/6(10) ОЛСП-К-1,25/10 -1шт 
13. Предохранитель тр-ра ПКН-001 

14. Тр-р тока:  коэф. трансф-ции, 
класс точности, количество ТОЛ-К-10 

ТОЛ-К-10 75/5А 
0,5S/0,5/10PR30-
10/10/20    -3 шт. 

15. Счетчик         
  Меркурий 230 ART-
00 

 СЭТ-
4ТМ.03М 

Энергомера CE308 
S31.503.OAА 

SYUVJLFZ SPDS 
  Тип модема       GSM 

16. Тр-р тока нулевой послед-ти ТЗЛМ-
К ТЗРЛ-К ТЗРЛ-125 

17. Тип защиты, реле Лютик-Т +ID 

18. Токовые реле
МТЗ + 

Отсечка + 
Перегрузка 

19. Земляная защита РТ-40/0,2 ЗЗН-1 + 
20. АПВ 1-кратн. 2-кратн. 
21. Разрядники  ОПН-РВ ОПН РВО ОПН-П – 6шт 

22. Устройство контроля напряжения ИРИС-МИ-96-100V-
5А-220V-RS-11-x 

23. Телемеханика 
Место под TOPAZ 
RTU + сигналы на 

ТМ 
24. Дуговая защита МТ.ЛАЙМ.082М 
25. Количество и сечение  кабеля СИП-3 3х(1х95) 
26. Обогрев шкафа (с датчиком  ДТКБ-48) Да 
27. Количество заказываемых ячеек 1 (одна) 
28. Штатно устанавливаемое оборудование   Установка замков «Мосэнерго» (ТП-РП)= 2шт. 
29. Дополнительно заказываемое  оборудование Розетка 220В , Розетка АС-101. 

30. Данные заказчика Наименование объекта 

Строительство КТП-630-10/0,4 кВ, ЛЭП-10 кВ от 
ВЛ-10 кВ ф.2 с РТП-16 ПС №529 "Сидорово", КРН-
10 кВ, ЛР-10 кВ, узел учета, в т.ч. ПИР, МО, г.о. 
Ступино, д. Кишкино, тер. Кишкино-1 Ю8-24-302-
208166(280441) (ООО "УК Комфорт плюс") 

Заказчик и его адрес ООО «ССМНУ-58» г. Ступино, ул. Фрунзе, вл. 16 

Выполнил: дата подпись 
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Запрещается передача, перепечатка и публикация материалов настоящего заключения 
без разрешения ПАО «Россети» 

УТВЕРЖДАЮ 

Руководитель Дирекции 

импортозамещения и взаимодействия 

с производителями оборудования 

ПАО «Россети» 

____________ К.А. Осинцев 

«     03   »        марта       2025 г. 

АКТ 

ПЛАНОВОЙ ИНСПЕКЦИОННОЙ ПРОВЕРКИ ПРОИЗВОДСТВА 

№ IIA-11/25 

Срок действия с 03.03.2025г. 

Дата очередной плановой проверки производства - до 19.12.2029 г. 

ОБОРУДОВАНИЕ 

Программно-технический комплекс телемеханики, автоматики, диспетчеризации и 

телекоммуникаций TOPAZ (Технические условия ТУ 4252-001-89466010-2009): 

- серверы ССПИ и СКСУ (основной/резервный) TOPAZ IEC DAS 

- АРМ оперативного персонала, инженера РЗА и инженера АСУ 

- система единого времени TOPAZ Метроном PTS 

- сетевые коммутаторы TOPAZ SW5XX 

- маршрутизатор и RedBox TOPAZ MX FW 

- модули телемеханики (УСО) TOPAZ TM MTU5-Pr 

- модули телесигнализации TOPAZ TM DIN16C-Pr/ DIN32C-Pr 

- модули телеуправления TOPAZ TM DOUT8 MR-Pr/ DOUT16 MR-Pr 

- измерительные преобразователи TOPAZ TM PM7-Pr (модификации D/E/W) 

- устройства телемеханики серии TOPAZ (ITDS) (исполнения HVD3-RTU5,  

RTU7, AIN8-Pr) 

- преобразователи аналоговых сигналов (MU) 

- контроллеры присоединения TOPAZ IEC DAS с панелью оператора TOPAZ HMI-I02 (с 

подключением по порту Ethernet) 

- датчики температуры TOPAZ DT RS485 

Программное обеспечение: 

TOPAZ LINUX 1.0 

TOPAZ SCADA 6 

ЗАЯВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  

(117246, г. Москва, Научный пр-д, д. 17.) 

ИЗГОТОВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  



2 

(117246, г. Москва, Научный пр-д, д. 17.) 

СООТВЕТСТВУЕТ 

Техническим требованиям ПАО «Федеральная сетевая компания - Россети» 

РЕКОМЕНДУЕТСЯ 

для применения на электрических подстанциях 6-750 кВ ПАО «Россети» в качестве 

системы сбора и передачи информации (ССПИ) с приведенными в таблице типовыми 

структурами измерительных каналов. 

 
Устройства TOPAZ HVD3 RTU5 и RTU7 применимы для ПС 6-110 (150) кВ ДО ПАО 
«Россети», не относящихся к ЕНЭС. 
 
Типовые структуры измерительных каналов ПТК ССПИ «TOPAZ». 

Таблица 

Измерение/преобразование/вычисление (суммирование) 
измеряемой величины  

(на выходе - результат измерений в единицах величины) 

Сбор результатов 
измерений и их 

передача на 
верхний уровень 

TOPAZ ТМ PM7 D-__-4U-4IMC-__-Pr 
TOPAZ ТМ PM7 W-__-UI-__-Pr 

(Ethernet/RS-485/внутренняя информационная шина КП) 
ГР № 72240-18 TOPAZ IEC DAS 

(МЭК 61850-8-1 
MMS) 

TOPAZ HVD3 RTU5, TOPAZ HVD3 RTU7 (RS-485) ГР № 52282-12 

TOPAZ HVD3 RTU5, TOPAZ HVD3 RTU7 (RS-485) ГР № 52282-12 
TOPAZ TM PM7-E 

МЭК 61850-8-1 
MMS 

TOPAZ ТМ PM7 E-__-UI-__-Pr (МЭК 61850-8-1 MMS) ГР № 72240-18 - 

TOPAZ DT (RS485) ГР № 71866-18 TOPAZ IEC DAS 
(МЭК 61850-8-1 

MMS) 
TOPAZ TM AIN8  

(RS-485/ внутренняя информационная шина КП 
ГР № 52282-12 

 
 
Для транспортировки и хранения устройств в составе ПТК при температуре ниже – 25°С 
необходимо неукоснительно соблюдать условия, указанные производителем оборудования. 

 
Количество баллов по СТО 34/01-22-002-2023 - 85 
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